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Sicherheitsaspekte bei HTMLS

Felsenfest

Thomas Schreiber, Sven Schleier

Beim kommenden Webstandard HTML5 haben sich

die Entwickler in Sachen Sicherheit viel Miihe gegeben.
Doch mit den neuen Features wachst auch die Komple-
xitat und damit die Angriffsfliche. Eine Ubersicht (iber

verbleibende sowie neue Risiken.

dard, den das W3C im vierten
Quartal 2014 als Recommendation
verabschieden will. Aber viele der Er-
weiterungen gegeniiber HTML4 sind zu-
mindest in den am meisten verbreiteten
Browsern bereits implementiert. Sie kon-
nen eingesetzt werden und viele Websites
tun das auch schon. Welcher Browser in
welcher Version tiber welche HTMLS5-
Erweiterungen verfiigt, kann man auf
caniuse.com nachschlagen.
Auf die Sicherheit von Websites be-
ziehungsweise -anwendungen haben die

| | TMLS ist der kommende Webstan-
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neuen Features erhebliche Auswirkungen.
Konzepte wie die Content Security Policy
(CSP) und das sandbox-Attribut in iframes
verringern die Angreifbarkeit von Weban-
wendungen um einiges, und auch CORS
(Cross-origin Resource Sharing) ist fiir
bestimmte Anwendungsfille sicherer als
die bisher verwendeten Verfahren. Da-
mit sind einige der positiven Auswirkun-
gen von HTMLS genannt. Webentwick-
ler sollten nicht zogern, diese Features in
der eigenen Webanwendung einzusetzen.

Auf der anderen Seite stehen Techni-
ken wie WebSockets oder Web Storage.
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Sie erdffnen ganz neue Moglichkeiten
und damit neue Angriffsflichen im
Browser. Und die signifikante Erh6hung
der Komplexitit — etwas, das immer mit
einem Verlust an Sicherheit einhergeht —
trigt dazu bei, dass die Browser-Welt mit
HTMLS sicherheitstechnisch schwerer zu
beherrschen sein wird als bisher.

Der Begriff HTMLS5 umfasst in diesem
Artikel ganz umgangssprachlich auch die-
jenigen Konzepte, die streng genommen
nicht oder nicht mehr der HTMLS5-Spezi-
fikation angehoren und in eigenen Stan-
dards vorangetrieben werden. Abbildung 1
gibt einen Uberblick iiber die einzelnen
Spezifikationen und ihre Verortung inner-
halb der Standardisierungsgremien.

Gleiche Herkunft
schafft Vertrauen

Um einige der Sicherheitsmechanismen
in HTMLS5 verstehen zu kdonnen, muss
man wissen, wie die Same Origin Policy
(SOP) funktioniert. Die SOP ist funda-
mental fiir die Browsersicherheit, denn
sie sorgt dafiir, dass eine bosartige Web-
seite, die gleichzeitig mit beispielsweise
dem Onlinebanking im Browser geladen
ist, nicht auf die Inhalte der Onlineban-
king-Webseite zugreifen kann.
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Erreichen kann man dies iiber eine im
Kern sehr einfache Regel, die, noch et-
was weiter vereinfacht, so lautet: Der
Browser ldsst den Zugriff einer Seite
(besser gesagt, des JavaScript-Codes in
der Seite) auf eine andere Seite nur dann
zu, wenn beide Seiten vom selben Host
geladen worden sind und sie damit den-
selben Ursprung (Origin) besitzen.

Auch die Vorstellung, dass die SOP ei-
ne schiitzende Sandbox realisiert, trifft die
Sache einigermaflen. Dass bei ndherem
Hinsehen noch Protokoll und Port tiber-
einstimmen miissen und dass man die
SOP unter bestimmten Umstédnden auch
auf die Domain ausweiten kann, sei hier-
mit erwihnt, ist aber fiir das weitere Ver-
stdndnis nicht so wichtig. Viele coole Fea-
tures scheitern daran, dass die SOP sie aus
Sicherheitsgriinden nicht zuldsst. Was wie-
derum dazu gefiihrt hat, dass so mancher
Entwickler Schlupflocher gesucht und
gefunden hat, um sie trotzdem zu realisie-
ren — zumeist auf Kosten der Sicherheit.

HTMLS5 ist unter anderem der im
GroBen und Ganzen gelungene Versuch,
elegante Techniken zur Realisierung si-
cherheitstechnischer Anforderungen be-
reitzustellen. Im Folgenden ist immer,
wenn es fiir das Verstdndnis leichter ist,
vereinfachend von ,,Host* die Rede, wo
man streng genommen ,,Origin“ oder
»,Domain* sagen miisste.

XSS, der SOP-Killer

Die mit Abstand am meisten verbreitete
Sicherheitsliicke in Webanwendungen ist
nach wie vor das Cross-Site Scripting
(XSS). Es tritt auf, wenn die Webanwen-
dung bei der Ausgabe von Daten — zu-
meist solchen, die ein Benutzer zuvor
iiber ein Formular eingegeben hat — nicht
priift, ob in ihnen HTML-Code enthalten
ist. Dann kann ein Angreifer ganz gezielt
Code eingeben, der beim Laden der Seite

im Browser seine Wirkung entfaltet.
Durch Verwendung des <script>-Tags
(und auf verschiedene andere Arten) ldsst
sich damit auch JavaScript in die Seite
einschleusen. Kann der Angreifer nun ei-
nen derart praparierten Aufruf im Browser
einer anderen Person platzieren, kommt
der Code dort zur Ausfiihrung. Das Fatale
daran: Das JavaScript kommt zwar ge-
wissermaf3en ,,von auBlen®, wird aber im
Kontext der umgebenden Seite ausge-
fithrt. Somit hat es freien Zugang zu all
dem, was die SOP dem Skript verbieten
wiirde, wire es von einem fremden Host
geladen worden. Um im obigen Bild zu
bleiben: So erhilt der Angreifer nun doch
den Zugriff auf das Onlinebanking. Eine
XSS-Schwachstelle hebt also den SOP-
Schutz fiir die betroffene Seite komplett
auf und wirkt sich meistens auch auf die
Sicherheit der gesamten Website aus.

Kompromittierung
mit schlimmen Folgen

Und genau hier hat eine grundlegende
Schwiche von HTMLS5 ihre Wurzel: Die
Sicherheit der michtigen HTMLS5-Erwei-
terungen stiitzt sich an vielen Stellen auf
die SOP. Jedes XSS reifit in dieses Kon-
zept ein groBes Loch hinein und erdffnet
dem Angreifer enorme Moglichkeiten, et-
wa, seine Angriffe besser zu verstecken
oder sie dauerhaft im Browser zu hinter-
legen.

Eine XSS-Schwachstelle ist zwar sehr
leicht zu beheben, wenn sie erst einmal
aufgefallen ist, aber die Erfahrung der
letzten Jahre zeigt, dass es enorm schwer
ist, eine Website dauerhaft von XSS frei-
zuhalten. Man muss also andere Ansitze
finden. Warum kann beispielsweise eine
Seite dem Browser nicht einfach sagen,
er soll die Ausfiihrung von JavaScript bei
ihr komplett unterbinden? Dann kénnte
ein iiber ein XSS injiziertes JavaScript

konnen.

schitzen.

ZS-TRACT

® Bei HMTLS haben die Autoren einen besonderen Schwerpunkt auf die Sicherheit
gelegt und den Webentwicklern mit neuen Features wichtige Instrumente zur
Verfligung gestellt - die sie ohne Detailwissen allerdings nur schwer nutzen

® Ein Schwachpunkt ist, dass sich viele Sicherheitsmechanismen auf die ,Same
Origin Policy” stlitzen. Wird sie durch eine XSS-Schwachstelle kompromittiert, ist
die Webanwendung wieder angreifbar.

® Webentwickler sollten sich Konzepte wie CSP oder CORS zunutze machen,
die Applikationen aber, wo es geht, mit zusatzlichen Sicherheitsmechanismen
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nichts ausrichten und zumindest diese
Gefahr wiire gebannt. Mit HTMLS5 geht
das tatsdchlich. Die Seite muss nur einen
Content Security Policy Header (CSP)
wie den folgenden ausliefern:

X-Content-Security-Policy: script-src 'none'

Schon wird in ihr kein JavaScript ausge-
fiihrt. Selbst Seiten, die auf JavaScript
angewiesen sind, lassen sich so schiitzen.
Eine Strategie, die das ermdglicht, lautet:
Verwende in der Seite kein Inline-Java-
Script, sondern lade alle Skripte nach, am
besten vom eigenen Host nach dem Mus-
ter <script src="‘scriptl js‘“>. Setzt man
jetzt den Header

X-Content-Security-Policy: script-src "self"

stellt die CSP sicher, dass (iiber XSS in-
jiziertes) Inline-JavaScript und solches,

das von anderen (bosartigen) Hosts gela-
den wird, nicht zur Ausfiihrung gelangt,
wohl aber die vom eigenen Host gelade-
nen (gutartigen) Skripte. Zusitzlich blo-
ckiert die CSP die Ausfiihrung des eval()-
Befehls und #hnlicher Befehle, sodass
auch kein in Textform injizierter Code
zur Ausfiihrung kommen kann.

CSP kann aber noch viel mehr, etwa
das Laden von Bildern und Frames sowie
die Verbindungsaufnahme per WebSo-
ckets und XHR-Requests et cetera ver-
hindern. Oder genauer gesagt kann sie
einzelne Eigenschaften einer Seite indivi-
duell ein- und ausschalten. Insgesamt
ldsst sich durch geschicktes Einbinden
der CSP in die Anwendungsarchitektur
die Gefahr der Skriptausfithrung durch
XSS weitgehend beherrschen, ohne deren
Funktionen zu beeintridchtigen. Die Poli-

cy in vollem Umfang in bestehende Web-
anwendungen einzubinden ist jedoch
nicht immer moglich, zum Beispiel wenn
Webtracking oder Werbeeinblendungen
nur mit Inline-JavaScript funktionieren.
Uberdies ist sie erst in Firefox, Chrome
und Safari inklusive i0OS vollstidndig im-
plementiert, im Internet Explorer aber nur
teilweise. Anderungen sind zudem nicht
auszuschlieBen, da die CSP noch nicht
offiziell verabschiedet ist.

Sicherheit versus Vielfalt
und Flexibilitat

Die SOP ist restriktiv, ldsst dafiir aber
kaum Fehlkonfigurationen zu, die die Si-
cherheit gefdhrden. Auf der Kehrseite
konnen Webseitenentwickler oder -betrei-
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Diverse Webtechnologie-Spezifikationen werden umgangssprachlich unter dem Begriff ,,HTML5" subsumiert (Abb. 1).
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ber nicht von den Vorziigen und der Fle-
xibilitdt des Web 2.0 profitieren, wenn es
darum geht, Dienste von Dritten zu inte-
grieren. Ein Beispiel ist das Einbinden
aktueller Tweets zu bestimmten Schlag-
worten. Da das aber sehr niitzlich sein
kann, haben sich in den letzten Jahren
verschiedene Techniken zur Umgehung
der SOP etabliert — darunter das verbrei-
tete JSONP (JSON with padding) —, de-
nen allen eines gemeinsam ist: Sie unter-
graben die Sicherheit des Browsers.

Mit Cross Origin Resource Sharing
(CORS) stellt HTMLS eine sichere Tech-
nik zur Umsetzung derartiger Anwen-
dungsfille bereit, die alle aktuellen
Browser inklusive der mobilen Varianten
unterstiitzen. Von CORS profitiert in ers-
ter Linie das XMLHttpRequest-Objekt
(XHR), mit dem man nun auch domain-
iibergreifend arbeiten kann.

Die Steuerung per CORS erfolgt beim
Ausliefern einer Seite durch den Server.
Dieser tibermittelt dem Browser mit den
per XHR angeforderten Daten im Access-
Control-Allow-Origin Header eine Liste
von Hosts.

Access-Control-Allow-0rigin: 7
http://www.examplel.com 7
https://secure.example2.com

Der Browser erlaubt nun allen Seiten, die
von http://www.examplel.com, https://
secure.example2.com oder dem eigenen
Host geladen werden, den Zugriff auf die
soeben geladene Seite oder, falls es sich
zum Beispiel um eine JSON-Antwort
handelt, auf die geladenen Daten. Alle
anderen Seiten erhalten keinen Zugriff.
Ohne CORS hitten gemidl SOP aus-
schlieBlich Seiten, die vom selben Host
geladen werden, Zugriff.

Durch Angabe eines Sterns statt einer
Hostliste, also

Access=Control-Allow-Origin: *

kann man den Zugriff fiir alle Seiten frei-
geben, egal von wo sie stammen. Diese
Option birgt ein latentes Sicherheitsrisiko
in sich, denn nicht alle Entwickler und
Betreiber machen sich die Miihe, CORS
richtig zu verstehen. Die Gefahr ist grof3,
dass sie, sei es aus Bequemlichkeit oder
weil andere Webseiten es auch so ma-
chen, die in vielen Fillen geféhrliche
Konfiguration mit dem * {ibernehmen.

Auch interne Rechte
begrenzen

Schauplatz Intranet. Auf dem Host sso.in-
tern stellen die Zustindigen einen Single-

Sign-on-Dienst zur Verfiigung. Um eine
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hohe Flexibilitit zu erreichen und weil
alle anderen Anwendungen und Hosts
im Intranet des Unternehmens als ver-
trauenswiirdig gelten, stellen sie den
sso.intern so ein, dass er alle Anfragen
mit Access-Control-Allow-Origin: * be-
antwortet. Damit hat im generell als ver-
trauenswiirdig geltenden Intranet jeder
Host darauf Zugriff.

Was keiner bedacht hat: Auch alle
aus dem Internet geladenen Seiten im
Browser eines Intranet-Nutzers erhalten
Zugriff auf diesen Host. Ein Angreifer,
der die internen Verhiltnisse kennt, kann
nun einen Mitarbeiter des Unternehmens
auf eine entsprechend priparierte Websei-
te locken, die aus dem Browser des Mit-
arbeiters heraus auf sso.intern zugreifen,
aufgrund des Sterns die zuriickgelieferten
Daten auslesen sowie an den Angreifer-
server tibermitteln kann.

Man konnte meinen, das Setzen von
Access-Control-Allow-Origin auf *.in-
tern wiirde das Problem Iosen. Dem ist
aber nicht so, denn CORS unterstiitzt
diese Form von Wildcards nicht. Statt-
dessen muss die Behandlung auf Server-
seite in der Anwendung erfolgen, indem
diese den vom Browser mitgeschickten
Origin Header priift. Nur wenn er aus der
.intern-Domain stammt, etwa von www.
intern, liefert der Server die Response
aus, zusammen mit dem Header

Access-Control-Allow=0rigin: www.intern

der den gewiinschten, dedizierten Zugriff
gewihrleistet.

Vorsicht bei Freigaben

Auch aus einem weiteren Grund sollte
man generell die Freigabe der eigenen
Origin fiir Dritte restriktiv handhaben:
Ohne CORS kann die SOP nur unterlau-
fen werden, wenn die eigene Website ei-
ne XSS-Schwachstelle hat. Oder anders
herum: Hat man dafiir gesorgt, dass die
eigene Website (streng genommen der
Host oder die Domain) frei von XSS ist,
kann man sich auf die SOP verlassen und
ein missbrduchlicher Zugriff von einer
bosartigen auf die eigenen Seiten ist nicht
moglich. Kommt CORS zum Einsatz,
kann der Angreifer sich nun auch auf al-
len anderen Hosts, denen der Zugriff per
Cross-Domain-Liste erlaubt ist, nach
XSS-Schwachstellen umsehen, um iiber
sie den Zugriff auf die per CORS ge-
schiitzte Ressource zu erhalten.

CORS in der bis hierher beschrie-
benen Form ist auf die sogenannten ein-
fachen Requests HEAD, GET und POST
in Verbindung mit bestimmten Content-

© Copyright by Heise Zeitschriften Verlag
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Dank iframes kann

Window/Seite A
Orgin:
http://www.domainA.com

Orgin:

Window/Seite B

http://www.domainB.com

man zwar Inhalte Drit-
ter sicher in eine Web-
site einbetten, doch
ohne weitere Schutz-
mafRnahmen bleibt
die Webseite trotzdem

angreifbar (Abb. 2).

Typen anwendbar. Es ermoglicht all das,
was auch die eingangs angesprochenen
Ersatzlosungen wie JSONP bieten, nur
eleganter und besser steuerbar, und macht
diese damit obsolet.

CORS geht aber noch weiter: Es er-
laubt domainiibergreifende Zugriffe auch
fiir die anderen HTTP-Methoden, etwa
PUT und DELETE, das Versenden von
selbstdefinierten Request-Headern und
den Zugriff auf beliebige Datentypen der
Serverantworten wie JSON und XML.
Aus Sicherheitsgriinden war das alles fiir
XHR ohne CORS nicht erlaubt.

Damit nun die Sicherheit nicht auf der
Strecke bleibt, muss man umstiandlicher
vorgehen. Mit einem sogenannten ,,Pre-
flight Request™ priift der Browser vorab,
ob der Webserver den geplanten domain-
iibergreifenden Zugriff in der gewiinsch-
ten Form erlaubt. Er fiihrt den eigentli-
chen Request daraufthin nur aus, wenn
dieser die zuriickerhaltenen Restriktionen
auch einhilt. Das Ergebnis des Preflight
Request muss der Browser sich merken.
Die Zeitspanne gibt ebenfalls der Server
dem Browser vor. Sie sollte, den Anfor-
derungen entsprechend, moglichst kurz
sein, damit spéter eingefiihrte Einschrin-
kungen sich auch auswirken.

Whitelisting erschwert
Denial of Service

Daraus abgeleitete Sicherheitsregeln:
Der zustindige Webentwickler sollte ein
Whitelisting implementieren, das nur das
Bearbeiten von Anfragen erlaubter Ori-
gins zuldsst. Dadurch kdnnen Anfragen,
die rechenintensive Operationen ausfiih-
ren, aber lediglich einen Denial of Ser-
vice auf einem Webserver provozieren
wollen, in ihrer Effektivitit eingeschréinkt
werden. Da sich die Konfiguration auf
Webseitenebene fein abstufen lisst, soll-
ten nur diejenigen Seiten einer Webseite
CORS-Anfragen unterstiitzen, fiir die es
vorgesehen ist — und auch dann nur so res-
triktiv wie moglich. Zu guter Letzt sollte
der Webserver Access-Control-Allow-Ori-
gin nicht als Standard im Response-Hea-
der bei jeder Seite ausliefern.
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iframes sind ein sicheres Konzept, um
Fremdinhalte in die eigene Seite einzu-
betten, denn sie unterliegen der SOP
(Abb. 2). Das bedeutet, ein im iframe ent-
haltenes JavaScript hat keinen Zugriff auf
die Inhalte der umgebenden Seite, wenn
die Origins unterschiedlich sind. Doch
angreifbar ist eine Website auch ohne
Scripting, zum Beispiel dadurch, dass
das iframe ein Login-Formular im Lay-
out der ladenden Seite nachahmt und
den Benutzer glauben macht, es gehore
zur libergeordneten Seite. Gibt der Be-
nutzer hier seine Zugangsdaten ein, fal-
len sie in die Héande des Fremdanbieters.
Um die Sicherheit von iframes weiter zu
erhohen, fiihrt HTMLS5 das sandbox-At-
tribut fir iframes ein. Ein damit ver-
sehenes iframe wie

<iframe sandbox
src="http://domainB.com/seite.html"></iframe>

darf nun keine Formulare mehr abschi-
cken, der genannte Missbrauch ist somit
unterbunden. Das sandbox-Attribut ver-
hindert ebenfalls das Ausfiihren von
Skripten, auferdem den Zugriff auf ande-
re iframes mit derselben Origin (auf die
per SOP der Zugriff erlaubt ist) und eini-
ges mehr. Durch Angabe geeigneter Key-
words ldsst sich diese Beschridnkung fiir
die einzelnen Eigenschaften selektiv steu-
ern. Ohne solche Keywords ist der Maxi-
malschutz aktiviert.

Eine sichere Strategie, mit der man
Fremdinhalte in die eigene Seite einbin-
den kann, sieht damit so aus: Die Inhalte
werden iiber eine andere Domain als die
der Hauptseite in einen iframe geladen.
Das iframe hat das sandbox-Attribut ge-
setzt und dabei moglichst wenige Eigen-
schaften ausgenommen.

Aber Achtung: Nicht alle Browser,
insbesondere nicht die ilteren Versionen,
kennen dieses Attribut. Das fiihrt zwar zu
keinem Fehler, aber auch nicht zu der be-
absichtigten Schutzwirkung. Dieses Ver-
fahren kann daher nur als zusétzliche Si-
cherheitsmaflnahme dienen.

Kommunizieren
per Web Messaging

Ist das sandbox-Attribut angetreten,
iframes noch stirker von der umgeben-
den Seite zu isolieren, so kommt Web
Messaging (Abb. 3) zum Einsatz, wenn
zwischen iframe und umgebender Seite
ein sicherer Datenaustausch erfolgen soll.

Auch hier besteht der Anwendungsfall
darin, dass die Herkunft (Origin) der mit-
einander kommunizierenden Seiten unter-
schiedlich ist. Bei gleicher Herkunft konn-
te dazu einfach die Schnittstelle DOM
(Document Object Model) des jeweils an-
deren Frame dienen, was bei unterschied-
licher Herkunft jedoch leicht zu missbrau-
chen wire und daher dank SOP nicht
moglich ist. Die Erweiterung der beste-
henden Navigationstechnik auf fremde
Hosts wiire sicherheitstechnisch nicht 16s-
bar gewesen und so ist man in HTMLS
einen anderen Weg gegangen, den des
Nachrichtenaustausches.

Die Nachrichteniibermittlung {iber
Web Messaging erfolgt ausschlieBlich im
Browser, die Webserver der geladenen
Seiten sind dabei nicht mehr involviert.
Das Versenden erfolgt durch die Methode
postMessage(). Sie wird im vorliegenden
Beispiel in der Seite A aufgerufen und
tibermittelt die Message ,,Hallo* an das
Ziel-iframe (window_B):

window_B.postMessage("Hallo", 7
"http://wuw.domainB.com");

Im zweiten Parameter muss man zusétz-
lich die Origin des Ziels (nicht der ge-
samte URL) angeben, also ,.http://www.
domainB.com*. Damit unterbindet man
die Ubermittlung von Daten, falls win-
dow_B nicht das erwartete iframe refe-
renziert — denn es konnte es sich ja bei-
spielsweise um ein Passwort handeln, das

------------------ I

Window/Seite A Window/Seite B
Orgin: Orgin:
http://www.domainA.com http://www.domainB.com
©

( .................

Das Web Messaging
soll im Browser einen
sicheren Datenaus-
tausch zwischen Web-
seiten erméglichen,
die nicht aus derselben
Quelle stammen

© Copyright by Heise Zeitschriften Verlag
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nicht an den Falschen gelangen soll. Al-
lerdings kann diese Zusatzpriifung auch
wieder umgangen werden, indem an der
Stelle der String ,,** {ibergeben wird,
was aus Sicherheitsgriinden zu vermei-
den ist.

Auf Empfingerseite muss man einen
Event-Listener definieren, der die Nach-
richten annimmt und die Verarbeitung an-
stot. In B miisste sich also ein Codefrag-
ment wie dieses befinden:

window_B.addEventListener("message", 7
receiveMessage, false);
function receiveMessage(event){ if 7
(event.origin !'== http://domainA.com )
return;
console.log(event.data);
}

Zeile 1 definiert den Event-Listener. Geht
eine Nachricht ein, ruft er die Funktion
receiveMessage() auf und erhélt in event.
data die Nachricht ,,Hallo*. event.origin
iibergibt die Information, woher der Ab-
sender (A) stammt. Die hier gezeigte
Priifung der Origin und der Abbruch der
Verarbeitung, falls sie nicht der erwarte-
ten entspricht, ist immer auszufiihren,
wenn es sich nicht um eine 6ffentliche
Schnittstelle handelt. Anderenfalls be-
steht kein Schutz vor einem Missbrauch
durch Dritte. Zusitzlich wird (in diesem
Beispiel nicht verwendet) event.source
iibergeben, in dem die Referenz auf das
Window A enthalten ist. Sie ist erforder-
lich, um Nachrichten zuriickzusenden,
und kann zusitzlich der Priifung des Ab-
senders dienen.

Kreuz und quer
miteinander reden

Neben der Kommunikation einer Websei-
te mit einer eingebetteten Seite existiert
noch das ,,Channel Messaging*. Damit
konnen zum Beispiel zwei in derselben
Seite eingebettete iframes miteinander
kommunizieren, die keine direkte Ver-
trauensbeziehung untereinander haben,
sondern nur iiber die sie einbettende Sei-
te. Webseiten, die kein Messaging anbie-
ten wollen, schiitzen sich vor Missbrauch
dieses Features ganz einfach dadurch,
dass sie keinen Event-Listener fiir Mes-
sage-Events anbieten.

Da die Dateniibertragung bei Web
Messaging ohne Serverbeteiligung er-
folgt, kann dieser die auf diesem Wege
eingegangenen Daten auch nicht validie-
ren. Zur Vermeidung von Cross-Site
Scripting (XSS) muss die Validierung da-
her im empfangenden Client stattfinden.
Es handelt sich hier um eine Verschie-
bung der Sicherheitspriifung vom Server

iX1/2013

auf den Client. Die alte Web-Application-
Security-Regel ,,Datenvalidierung hat auf
dem Server zu erfolgen* ist ab sofort zu
erweitern auf ,,in bestimmten Fillen muss
der Client ebenfalls validieren®. Generell
verzichten sollte man darauf, empfangene
Messages mit eval() auszuwerten oder sie
in den DOM einzubauen.

WebSockets:
Praktisch, aber gefahrlich

WebSockets ermoglichen eine Browser-
Server-Kommunikation jenseits des klas-
sischen Schemas, bei dem der Browser
dem Server zunichst eine Anfrage senden
muss, damit dieser seine Daten {ibermit-
teln kann. Ist die WebSocket-Verbindung
einmal hergestellt, bleibt sie bestehen, und
beide Seiten konnen unabhingig von-
einander und ohne groen Overhead Da-
ten an die Gegenseite tibermitteln. Damit
lassen sich Verfahren wie Server-Push
auf effiziente Weise abwickeln. Zur Um-
setzung dieser Technik mussten die
HTMLS5-Architekten von HTTP abrii-
cken. Das Protokoll ist nur noch fiir die
Anforderung der WebSocket-Verbindung
im Spiel, dann erfolgt der Wechsel zum
WebSocket-Protokoll, das dieselbe TCP/
IP-Verbindung nutzt. WebSockets kon-
nen, ebenso wie HTTP, unverschliisselt
oder verschliisselt aufgebaut werden.
Der Aufruf einer WebSocket-URI erfolgt
nach folgendem Schema:

ws://www.example.com/chat
wss://wuw.example.com/abhérsichererchat

WebSockets statten die Browser mit einer
Kommunikationsmoglichkeit einer ganz
neuen Art aus, deren Sicherheitsimplika-
tionen noch nicht weitreichend untersucht
sind. Sorge bereiten sollte jedem Sicher-
heitsverantwortlichen die Tatsache, dass
mit der Bereitstellung eines WebSocket-
Servers im eigenen Unternehmen iiber
die offenen und zumeist unbewachten
HTTP- und HTTPS-Ports nun von drau-
Ben nach drinnen bidirektionale, persis-
tente und in Echtzeit arbeitende Kanile
gelegt werden konnen.

Tatsache ist, dass viele Firewalls, IDS
und IPS das WebSocket-Protokoll noch
nicht umfassend analysieren und daher
Angriffe dariiber auch noch nicht entde-
cken konnen. Das auf der Black Hat 2012
ver6ffentlichte freie Werkzeug Waldo de-
monstriert verschiedene Angriffsvarian-
ten und kann dem Studium der Sicherheit
von WebSockets dienen.

Bei der Implementierung von WebSo-
ckets sind folgende Sicherheitsregeln zu
beachten:
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— Die Webanwendung am Serverende des
WebSocket muss genauso wie eine ,,her-
kommliche* Webanwendung frei von
Schwachstellen sein und eine Validierung
aller eingehenden Daten durchfiihren,
denn diese sind mit geeigneten Werkzeu-
gen beliebig manipulierbar.

—Zum Erschweren von DoS-Angriffen
auf den Server sollte dieser den Origin
Header, der beim Aufbau der Verbindung
mitgeschickt wird, auswerten und die
Verbindung nur fiir erlaubte Clients auf-
bauen. Die Annahme, dass dieser ja auch
gefilscht werden kann, ist in diesem Zu-
sammenhang nicht giiltig.

— ws://-Verbindungen erfolgen unver-
schliisselt und konnen somit ausgelesen
oder von einem ,,Man in the Middle* ma-
nipuliert werden. Das verschliisselte
wss.// ist daher vorzuziehen.

— Nachrichten, die der Browser iiber Web-
Sockets empfingt, sollten sicher inter-
pretiert, das heifit nicht direkt in das
DOM eingebaut oder mit eval() ausge-
fiihrt werden. Wenn es sich um JSON
handelt, ist JSON parse() ein sicheres
Verfahren zur Auswertung der Antwort.
— WebSockets besitzen selbst keine
eigenstandigen Moglichkeiten zur Au-
thentifizierung. Daher muss man auf die
Mechanismen der Protokolle auf Appli-
kationsebene zuriickgreifen.

Arbeiter im Hintergrund

Web Workers verleihen dem Browser ei-
ne wichtige Fihigkeit, damit dieser als
Anwendungsplattform oder gar Betriebs-
system fungieren kann: die Moglichkeit,
verschiedene Tétigkeiten parallel per
Multi-Threading auszufiihren. Das war
bisher selbst mit den asynchronen Aufru-

fen des XMLHttpRequest nicht machbar.
Anwendungsfille fiir Web Workers sind
zum Beispiel das Abrufen von Daten im
Voraus fiir die spitere Verwendung, im
Hintergrund ablaufende Rechtschreibprii-
fungen oder die Analyse und Bearbeitung
von Mediendaten. Web Workers sind an
das aufrufende Window-Objekt gebunden
und werden vom Browser spétestens dann
beendet, wenn der Benutzer das betreffen-
de Fenster oder den Tab schlief3t.

Fiir eine sichere Umsetzung des Kon-
zepts haben die Entwickler den Web
Workers eine Reihe von Einschrinkun-
gen auferlegt. Sie fallen etwa, was nicht
weiter verwundert, unter die SOP und
konnen nicht mit Seiten anderer Origins
kommunizieren. Und sie laufen in einer
eigenen Sandbox ab, was in diesem Fall
unter anderem bedeutet, dass sie keinen
direkten Zugriff auf die DOM-API sowie
das document-, window- und parent-Ob-
jekt der Webseite besitzen.

Auf der anderen Seite werden die si-
cherheitsrelevanten Abhédngigkeiten sehr
schnell uniibersichtlich, wenn man in
Web Workers die Moglichkeiten nutzt,
untergeordnete Web Workers zu starten,
WebSocket-Verbindungen aufzubauen,
CORS-Requests auszufithren und Web
Messaging oder das Skriptimport-Feature
zu nutzen. So konnen auch DOM-Verin-
derungen per Web Messaging indirekt an
die Webseite iibergeben werden, die diese
Anderungen einbaut.

Der Verantwortliche muss sich in sol-
chen Szenarien genau mit den Sicher-
heitsimplikationen auseinandersetzen und
die Sicherheitsregeln zum Umgang mit
den jeweiligen Technologien beherzigen.
Startet eine Benutzereingabe Web Wor-
kers oder wird diese an Web Workers zur
Verarbeitung weitergereicht, ist darauf zu

Onlinequellen

caniuse.com

html5security.org

[d

html5sec.org

[e

lg
msdn.microsoft.com/en-us/hh563496

einzelnen Aspekten der HTML5-Sicherheit.

[a] Ubersicht iiber unterstiitzte Webbrowser-Technologien, u. a. HTML5
[b] Zusammenfassung von Ressourcen zu HTML5-Security

[c] Best Practices zum Einsatz von HTML5-Technologien der OWASP
https://www.owasp.org/index.php/HTMLS5_Security_Cheat_Sheet

Bugs in HTML5 und ihre Verbreitung in unterschiedlichen Browsern

Beispiel fir den Einsatz von Channel Messaging
http://dev.opera.com/articles/view/window-postmessage-messagechannel/#channel

[fl Proof-of-Concept Waldo zum Test von Schwachstellen von WebSockets
https://community.qualys.com/blogs/securitylabs/2012/08/03/the-tiny-mighty-waldo

Der Einsatz des Sandbox-Attributs von iframes

Unter ,Alle Links* finden sich aufer den hier genannten zahlreiche weitere Links zu den
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achten, dass kein Schadcode iibergeben
oder der Browser durch Starten vieler Web
Workers tiberlastet werden kann.

Web Storage:
Speicher im Browser

Web Storage ermdglicht Webanwendun-
gen, die nicht auf die stindige Verbin-
dung zum Server angewiesen sind, und er
beschleunigt deren interaktive Bedie-
nung. Die Bezeichnung wird meistens als
Oberbegriff fiir Local Storage, Session
Storage und Web SQL Database verwen-
det; neuerdings ist die IndexedDB hinzu-
gekommen.

Schlussendlich dienen alle Web-Sto-
rage-Techniken dem Ziel, in Webanwen-
dungen anfallende Daten auf dem Client
(also im Browser) abzulegen und darauf
strukturiert und komfortabel per Java-
Script zuzugreifen. Hatten Entwickler zu
diesem Zweck bisher nur die stark limi-
tierten Cookies zur Verfiigung, konnen
sie jetzt gleich auf eine ganze Palette von
Moglichkeiten zuriickgreifen:

— Local Storage erlaubt, per JavaScript
einfache Name-Value-Paare abzulegen,
auf die man iiber den Namen wieder zu-
greifen kann. Diese Technologie ist in al-
len relevanten Browsern verfiigbar und
ermoglicht Entwicklern, Daten so abzule-
gen, dass sie auch nach dem Neustart des
Browsers noch da sind. Erst durch expli-
zites Loschen verschwinden sie wieder.

— Session Storage ist dem Local Storage
sehr dhnlich und unterscheidet sich nur
darin, dass die gespeicherten Daten beim
Schliefen des Browsers automatisch ge-
16scht werden.

— Web-SQL-Database ist eine clientsei-
tige SQLite-Datenbank, die es ermog-
licht, auch komplexe Datenstrukturen zu
verwalten. Das W3C hat diesen Draft je-
doch als ,,deprecated* klassifiziert, was
bedeutet, dass der Standard nicht mehr
vorangetrieben wird und Browserherstel-
ler dazu angehalten sind, diese Techno-
logie durch

— IndexedDB zu ersetzen. Dieser allge-
mein gehaltene Datenbank-Entwurf ist
allerdings noch sehr jung und wird bis-
lang nur rudimentdr von den géngigen
Browsern unterstiitzt.

Der Zugriff auf den Speicher ist in al-
len Fillen durch die SOP geschiitzt — und
damit durch eine XSS-Schwachstelle
vollstindig kompromittierbar. Ein Angrei-
fer kann leicht vorhandene Daten auslesen
oder loschen, er kann neue oder falsche
Daten hinzufiigen, ohne dass der Server
und die darauf liegende Anwendung da-
von Kenntnis erlangen.
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Das fiihrt in der Praxis zu einem be-
deutenden Sicherheitsverlust gegeniiber
dem ,.konkurrierenden® Modell fiir ser-
verunabhingige Webanwendungen in
Form von Apps, namentlich iOS- und An-
droid-Apps. Wie bei diesen lassen sich mit
Web Storage Anwendungen realisieren,
die (moglicherweise vertrauliche) Daten
fiir die Offline-Nutzung oder zur Kom-
forterh6hung auf dem Client speichern.
Allerdings sind echte, sogenannte ,,nati-
ve™ Apps im Allgemeinen nicht anfillig
fiir XSS.

Keine Gefahr im
abgeschotteten Browser

Auch Apps, die nur aus einer Kapselung
um den Browser bestehen und in den
Browsertechniken HTML und JavaScript
realisiert sind, sind nicht durch XSS an-
geifbar, da jede App ihren eigenen, abge-
schotteten Browserkontext besitzt. Die
Daten sind in einer solchen App also vor
XSS gut geschiitzt. Dagegen ermoglicht
XSS im herkdmmlichen Browser dem
Angreifer weitreichenden Zugriff auf alle
unter der Origin gespeicherten Web-Sto-
rage-Daten.

Erschwerend kommt bei allen Web-
Storage-Verfahren hinzu, dass der Browser
anfallende Daten unverschliisselt auf dem
Rechner des Benutzers ablegt. Erlangt ein
Angreifer physisch oder per Trojaner Zu-
griff auf einen Rechner, kann er ohne Wei-
teres den Web Storage des Browsers aus-
lesen. Bei physischem Zugriff braucht er
nur die betreffende Speicherdatei zu ko-
pieren. Auch hier ist das Schutzniveau
mobiler Plattformen mit ihren Verschliis-
selungs-APIs und der Abgeschlossenheit
des Systems ungleich hoher.

Als Schutzmafinahme gegen unbefug-
ten Zugriff sollte man in Web-Storage-Ob-
jekten keine vertraulichen Daten ablegen,
diese gehoren weiterhin auf den Server.
Auch das verschliisselte Ablegen ist keine
Losung, da ein Angreifer die clientseitig in
JavaScript vorliegenden Verschliisselungs-
verfahren manipulieren kann. Die aus dem
Web Storage genutzten Daten konnen vom
Benutzer selbst oder einem Angreifer ver-
andert worden sein und gelten somit nicht
als vertrauenswiirdig. Die Ahnlichkeit
einer HTMLS5-Browser-Anwendung mit
einer mobilen App darf daher nicht dazu
verleiten, dass der Entwickler die Spei-
cherung lokaler Daten ebenso umsetzt.

Ein Nachteil von Anwendungen auf
der Basis von Web Storage ist, dass der
Browser nicht mehrbenutzerfihig ist. We-
der Local Storage noch die beiden Daten-
bank-Konzepte bieten hier Losungen; dies
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muss die Anwendung regeln. Wann immer
keine persistente Speicherung der Daten
vonnoten ist, sollte der Entwickler Session
Storage statt Local Storage verwenden,
damit die Daten nach dem Schlielen des
Browsers geloscht sind.

Der Einsatz der IndexedDB unter
HTMLS erweitert auBlerdem die Angriffs-
moglichkeiten der SQL-Injection, der
Manipulation der Datenbankabfrage durch
von auflen eingeschleuste Zeichenketten —
statt nur auf dem Webserver kann ein
Angreifer nun auch clientseitig Code ein-
schleusen. Entsprechend sind die Ein-
gabevalidierungen zusitzlich auf dem
Client durchzufiihren.

Fazit

Mit HTMLS halten viele neue Techniken
Einzug in den Browser. Auch wenn die Er-
finder sich sichtlich darum bemiiht haben,
Sicherheit bereits ,,by design* umzusetzen
und dazu teilweise elegante Losungen ge-
funden haben, an einem kamen sie nicht
vorbei: der Notwendigkeit, alles Bisherige
unversehrt zu lassen — einschlieflich der
sicherheitstechnischen Unzuldnglichkei-
ten der bestehenden Browsertechniken.
Eine Erweiterung der Browserfdhigkei-
ten, durch die bestehende Anwendungen
plotzlich nicht mehr zuverlidssig funktio-
nieren wiirden, wére undenkbar.

So erhoht HTMLS zwangsldufig die
Komplexitit, den drgsten Gegenspieler
aller Sicherheitsbemiihungen. Zwar gibt
es den Entwicklern etliche Moglichkei-
ten, die Sicherheitsbandagen enger anzu-
legen, verlangt ihnen aber gleichzeitig
viel Wissen zur Umsetzung ab. Der Spiel-
raum fiir Fehler engt sich auch von einer
anderen Seite her betrichtlich ein, will
man beim Einsatz von HTMLS5 kein si-
cherheitstechnisches Desaster erleben:
Die serverseitige Webanwendung darf
keine Sicherheitsliicken enthalten, insbe-
sondere keine XSS-Schwachstellen. (ur)
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