Erschienen in:
Tagungsband des Deutschen
IT-Sicherheitskongress 2005

Web Application Security auf sechs Ebenen —
Ein Klassifizierungsschema zur Sicherheit von Webanwendungen

Thomas Schreiber!

Kurzfassung

Web Application Security, die Sicherheit von Webanwendungen, ist eine noch sehr junge Disziplin
innerhalb der IT-Security. Eine systematische Darstellung existiert bisher ebenso wenig wie eine me-
thodische Aufbereitung fiir den praktischen Umgang. Im vorliegenden Papier nennen wir sechs The-
menbereiche, aus denen sich die Web Application Security zusammen setzt, grenzen diese gegen ver-
wandte Felder der IT-Security ab und machen einen Vorschlag fiir eine Darstellung in einem Ebenen-
modell.
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1 Einleitung

Die systematische Aufbereitung und Weiterentwicklung der Web Application Security
findet gegenwirtig liberwiegend innerhalb einer enthusiastischen Community statt, die
in Mailing-Listen und verschiedenen Open Source Projekten zusammen gefunden hat.
Das Wissen ist auf eine Vielzahl von Veroffentlichungen — zumeist im Internet und in
Open Source Guides, zunehmend auch in Buchform — verteilt. Wer in das Thema
einsteigen mochte, findet in den genannten Quellen zwar reichhaltiges Material, die
Orientierung féllt jedoch schwer und eine sinnvolle Umsetzung und Anwendung im
eigenen Unternehmen ist auf diese Weise nur schwer zu erreichen.

Mit dem vorliegenden Papier mochten wir einen Beitrag zur Strukturierung dieses Ge-
bietes der IT-Security leisten. Im Folgenden benennen wir die Themen, die wir als der
Web Application Security zugehorig ansehen. Wir untergliedern diese in sechs Rubri-
ken, die wir in einem Ebenenmodell darstellen. Zusitzlich stellen wir eine Abgrenzung
zu anderen Bereichen der IT-Security her, zu denen ein enger Bezug besteht. Der U-
bersicht halber stellen wir das Ergebnis, das Ebenenmodell, an den Anfang des Pa-
piers.

Diese Klassifizierung ist Grundlage einer soeben erschienenen Studie des Bundesam-
tes fiir Sicherheit in der Informationstechnik zur Web Application Security [1]. Teil
der Studie ist ein Leitfaden und MaBnahmenkatalog, der Industrie und Verwaltung
praxisnahe Richtlinien, Vorgehensweisen und Best Practices zur Herstellung der Si-
cherheit von Webanwendungen an die Hand gibt.

2 Das Ebenenmodell

Web Application Security wird héaufig ausschlieBlich unter dem Gesichtspunkt der
fehlerhaften (bzw. richtigen) Programmierung und Konfiguration gesehen. Die Imp-
lementierungsebene ist zwar ein wichtiger Aspekt, aber sie ist nur einer von mehreren.
Eine Webanwendung kann erst dann als hinreichend sicher eingestuft werden, wenn
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alle Ebenen betrachtet worden sind und auch das — moglicherweise ungiinstige — Zu-
sammenwirken der einzelnen Ebenen untersucht worden ist.

Wir gliedern die Web Application Security in sechs Bereiche. Auch wenn eine Zuord-
nung der einzelnen Schwachstelle, Bedrohung, Angriffstechnik oder Schutzmaf3nahme
zu genau einer Ebene nicht immer moglich ist, erweist sich dieses Ebenenmodell doch
als sehr hilfreich fiir das Verstindnis der Thematik und die Organisation des Umgangs
mit der Web Application Security.

Ebene Inhalt
6 Vorschriften und Einhaltung gesetzlicher Regelungen und
Bestimmungen unternehmensspezifischer Vorgaben
5 Semantik Schutz vor Tauschung und Betrug
4 Logik Absicherung von Prozessen und Workflows als Ganzes
3 Implementierung Vermeiden von Programmierfehlern, die zu Schwachstellen
fihren
2 Technologie Richtige Wahl und sicherer Einsatz von Technologie
1 System Absicherung der auf der Systemplattform eingesetzten
Software
0 Netzwerk & Host Absicherung von Host und Netzwerk

Ebene 0 — Netzwerk und Host

Wenngleich die Web Application Security auch in Abhdngigkeit zur Sicherheit von
Netzwerk, Hardware und Host steht, rechnen wir ihr diese Ebene 0 nicht zu. Dieser
Bereich ist heutzutage gut verstanden und in den Sicherheitsprozessen der Unterneh-
men in der Regel verankert.

Ebene 1 - Systemebene

Ebene 1 beinhaltet all jene Software, die eine Webanwendung bendtigt, um iiberhaupt
ablaufen zu konnen. Dazu gehoren der Webserver und der Application Server, aber
auch die Datenbank und beteiligte Backend-Systeme. Alle diese Komponenten miissen
bei der Betrachtung der Sicherheit einer Webanwendung mit einbezogen werden. Eine
Webanwendung, die frei von Sicherheitsméngeln programmiert ist, ist trotzdem unsi-
cher, wenn die von ihr verwendete Datenbank iiber einen anderen Kanal, etwa den
nicht ausreichend abgesicherten und fiir 'Innentiter' zuginglichen Direktzugriff per
Database-Client manipulierbar ist und diese Manipulation im Web von einem Angrei-
fer ausgenutzt werden kann.



Ebene 2 - Technologie

In diesem Bereich geht es um die Verwendung der fiir den jeweiligen Zweck und
Schutzbedarf richtigen Technologie — und um deren richtigen Einsatz. Eine Weban-
wendung, die sensible Daten unverschliisselt {iber das Internet transferiert, setzt nicht
die richtige Technologie ein. Und eine Webanwendung, die Passworte zwar verschliis-
selt, dafiir aber einen nicht ausreichend langen Schliissel verwendet, setzt die richtige
Technologie falsch ein. Die erste Anwendung ist gegen Ausspihen auf dem Ubertra-
gungswege nicht geschiitzt, die andere nicht ausreichend gegen Passwort-Cracking.
Beide Anwendungen sind also unsicher, auch wenn sie im Programmcode keine Si-
cherheitsliicken enthalten.

Ebene 3 - Implementierung

Die Implementierungsebene ist die offensichtliche Ebene der Web Application Securi-
ty. Es ist der Bereich, in dem unbeabsichtigte Programmierfehler (Bugs) auftreten und
zu Sicherheitsproblemen fiihren, oder aber fehlerhafte Programmierung, wie nicht
vorhandene oder ungeniigende Data Validation, stattfindet. Es ist aber auch die Ebene
von ungeniigendem Testen, dem Testen mit einseitigem Fokus (nur die Funktionalitit
und Laststabilitdt, aber nicht die Sicherheit wird getestet) und die Vernachldssigung
der Qualitétssicherung zugunsten des Inbetriebnahmetermins oder aus Kostengriinden.

Ebene 4 - Logik und Ebene 5 - Semantik

Diese beiden Ebenen sind diejenigen, deren Bedeutung fiir die Sicherheit von Weban-
wendungen gegenwairtig noch kaum erkannt wird. Dabei sind sie von groBer Wichtig-
keit — und werden es im Zeitalter von Phishing und Identitdtsdiebstahl immer stirker
werden — wenn man die Sicherheit von Webanwendungen nicht allein als den Schutz
des Servers vor Eindringversuchen versteht, sondern sie umfassend begreift: Eine
Webanwendung ist sicher, wenn sie selbst mitsamt dem sie beherbergenden System
sicher ist und wenn sie dariiber hinaus auch die Benutzer und deren vertrauenswiirdige
Daten vor Schaden bewahrt. Der Anbieter einer Webanwendung triagt nicht nur die
Verantwortung fiir sein eigenes System, sondern auch fiir alle an der Nutzung Beteilig-
ten. Auf der Ebene der Logik und der Semantik kommt dieser Aspekt ganz besonders
zum Tragen:

Ebene 4 - Logik

Diese Ebene betrifft die Logik der Abldufe innerhalb einer Anwendung — die Anwen-
dungs- und Business-Logik — und in der Interaktion mit dem Benutzer. Ist diese zu
'zweckorientiert' implementiert, d.h. ist die Moglichkeit, dass sie anders als beabsich-
tigt genutzt wird, zu wenig berilicksichtigt, ist hdufig eine Angreifbarkeit gegeben.
Wird etwa, um Passwort-Enumeration zu verhindern, der Benutzer nach dem fiinften
fehlerhaften Loginversuch gesperrt, so kann ein Angreifer den Benutzer gezielt aus-
sperren. Das wird weiter erleichtert, wenn die Benutzerkennung leicht zu erraten ist,
z.B. wenn dazu die Emailadresse verwendet wird. Eine Denial-of-Service Attacke auf
die gesamte Anwendung bzw. das gesamte System ist dann moglich, wenn die Benut-
zerkennungen zusétzlich leicht durchprobiert werden konnen, was z.B. bei aufeinander
folgenden Zahlen als Benutzerkennungen der Fall ist. Die massenweise Provokation



von fehlerhaften Logins kdnnte eine Uberlastung des Helpdesks durch Hilfe suchende
Benutzer zur Folge haben.

Ebene 5 - Semantik

Die semantische Ebene der Web Application Security umfasst inhaltliche und die
Kommunikation betreffende Aspekte. Sie stellt den Vertrauenskontext fiir die Interak-
tion mit dem Benutzer her. Wird in diesem Bereich nicht sehr viel Sorgfalt aufge-
wandt, so kann eine Webanwendung oder Website von Dritten leicht dazu missbraucht
werden, den Benutzer zu tduschen und zu betriigen. Das betrifft die Art der Informati-
onen, die dem Benutzer gegeben werden, wie ihm Inhalte présentiert werden und wie
mit ihm umgegangen wird. Dieser Bereich kann in der Betrachtung selten auf eine ein-
zelne Anwendung beschrinkt bleiben. Er ist in der Regel vielmehr website- oder un-
ternehmensiibergreifend zu definieren. Angriffe, die sich Fehler auf der semantischen
Ebene zunutze machen, sind Social Engineering, Phishing, Identitdtsdiebstahl, Téu-
schung, Félschung, Betrug, Aufbrechen des Datenschutzes und des Schutzes der Pri-
vatsphire.

Ebene 6 — Vorschriften und Bestimmungen

In diesen Bereich fallen Regelungen aus dem eigenen Haus und von Seiten Dritter so-
wie gesetzliche Anforderungen. Die Einhaltung von Datenschutzrichlinien, die Be-
ricksichtigung der Vorgaben des KontraG oder das Nachkommen der Verpflichtungen
von Haftungsfragen sind Erfordernisse dieser Ebene. Auch wenn es sich hier nicht
mehr um IT-Security im eigentlichen Sinne handelt, kann durch eine Missachtung der
Vorschriften auf dieser Ebene dem Anbieter Schaden entstehen.

Ebenen unterstitzen die Intuition

Als Darstellungsform fiir das Klassifizierungsschema haben wir das Ebenenmodell
gewidhlt. Obwohl es sich bei den Ebenen nicht, wie z.B. beim ISO/OSI-
Schichtenmodell, um unmittelbar aufeinander autbauende Schichten handelt, ist diese
Form der Darstellung doch gut geeignet, da sie die intuitiv erkennbare Hierarchie zum
Ausdruck bringt. Dabei liegt den verschiedenen Ebenen nicht unbedingt dasselbe Prin-
zip zugrunde, nach dem sie mit der dariiber- bzw. darunter liegenden Ebene in Bezie-
hung stehen: Die Systemebene (Ebene 1) ist die unterste Ebene, auf der die Anwen-
dung mit ihrer Implementierung (wir lassen die Technologieebene zunéchst aufler
Acht) aufsetzt. Die Implementierungsebene (Ebene 3) braucht und nutzt die bereitge-
stellte Systemumgebung. Die Anwendungslogik (Ebene 4) steht iiber der Ebene der
Implementierung, da hier Bausteine und Ablédufe einer groBeren Granularitdt zu be-
trachten sind. Auf der semantischen Ebene (Ebene 5) wird die Betrachtung weiter aus-
gedehnt: Inhalte und die Interaktion mit dem Benutzer kommen hinzu. Die Ebene 6
der Vorschriften und Bestimmungen schlieBlich bringt noch weiter {ibergeordnete As-
pekte hinein.

Die Technologieebene fiigt sich hier nicht so ohne weiteres ein. Der Einfachheit halber
haben wir sie trotzdem als Ebene aufgenommen und sie zwischen die Systemebene —
da sie auf Systemvoraussetzungen wie etwa SSL fuit — und die Implementierungsebe-
ne — da die Implementierung sich wiederum auf die Technologie abstiitzt — platziert.



Die Aufeinanderfolge der Ebenen von unten nach oben spiegelt dariiber hinaus die
Intensitdt wieder, mit der Sicherheit gegenwirtig jeweils betrieben wird. Der System-
ebene kommt dabei am meisten Aufmerksamkeit zu. Diese schwiécht sich nach oben
hin deutlich ab bis hin zur Semantischen Ebene, die grofitenteils noch nicht einmal als
Gegenstand der Web Application Security erkannt worden ist. Ebene 6 wird bisher in
der Regel nicht als Thema der IT-Sicherheit angesehen und im Rahmen der Seitenre-
daktion mit abgehandelt.

3 Abgrenzung

Die Web Application Security befindet sich in — teilweise enger — Abhingigkeit und
Wechselwirkung zu anderen Bereichen der IT-Security. Eine klare Abgrenzung ist
jedoch wichtig, um die richtigen Mallnahmen an den richtigen Stellen ergreifen zu
konnen. Insbesondere die im Folgenden genannten Bereiche spielen dabei eine Rolle.

Desktop-Security

Bei der Desktop-Security geht es um den Schutz des PCs und des Benutzers. Im Hin-
blick auf die Webanwendung also um die Client-Rolle in der Kommunikation. Bei der
Web Application Security steht demgegeniiber der Schutz der Server-Seite im Vorder-
grund. Doch die Web Application Security muss sich auch mit dem Schutz des Benut-
zers befassen: Indirekt dadurch, dass sie Sorge dafiir trégt, dass z.B. ein Eindringen in
das Benutzerkonto nicht moglich ist. Etwas direkter dadurch, dass die Webanwendung
einem Betriiger z.B. einen Phishing-Angriff durch eine XSS-Schwachstelle nicht noch
erleichtert.

Virenschutz ist Teil der Desktop-Security. Eine unsichere Webanwendung kann dazu
missbraucht werden, Viren auf einem Weg einzuschleusen, den der Benutzer fiir sicher
hilt. Etwa dann, wenn die Webanwendung iiber eine Schwachstelle (Ebene 3) verfiigt,
iiber die Dateien auf dem Server abgelegt werden konnen. Auf der Ebene 5 (semanti-
sche Ebene) gibt jede XSS-Schwachstelle einem Angreifer die Moglichkeit, iiber einen
praparierten Link einen Virus vermeintlich {iber diese Webanwendung zu schleusen,
so dass der Benutzer keinen Verdacht schopft [6]. Auch hier gilt also, dass die Web-
anwendung Verantwortung fiir die Sicherheit des Benutzers iibernimmt und nicht dazu
beitrdgt, dass dieser unter Zuhilfenahme der Webanwendung von einem Dritten ge-
tauscht oder geschidigt werden kann.

Produkte wie Content-Filter und Popup-Blocker sind Gegenstand der Desktop-
Security. Sie konnen den Benutzer aber teilweise auch vor Gefahren schiitzen, die
durch Fehler in der von ihm benutzten Webanwendung entstehen. Die vom BSI pro-
pagierte SchutzmaBnahme, Aktive Inhalte inklusive JavaScript abzuschalten, ist Ge-
genstand der Desktop-Security. Sie hat die Begleiterscheinung, dass sie einige An-
griffstechniken aus der Web Application Security wirksam verhindert.

Netzwerk- und Host-Security

Dieser Bereich schlieft sich nach unten an die Ebene 1 an (wir haben sie als Ebene 0
in das Schema mit aufgenommen). Ein sicheres Netzwerk und ein sicherer Host sind
die wichtigste Voraussetzung fiir eine sichere Webanwendung. Trotzdem ist sie klar
von der Web Application Security zu trennen: Die Skills, die benétigt werden, um
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Netzwerk und Host abzusichern, sind vollig anderer Natur als diejenigen fiir die Web
Application Security. Letzteres erfordert die Erfahrungen von Softwareentwicklern,
Betriebssystem- und Netzwerkkenntnisse sind da nicht ausreichend. Auch die organi-
satorische Einbindung unterscheidet sich voneinander: Die Zustindigkeit fiir die
Netzwerksicherheit ist im Unternehmen an zentraler Stelle verankert. Die Zustandig-
keit fiir die Sicherheit der Anwendung muss wegen der untrennbaren Verzahnung der
Software mit den von ihr abgebildeten Geschiftsprozessen hingegen beim Fachbe-
reich, von dem sie betrieben wird, angesiedelt werden.

Zu den Sicherheitsanforderungen auf der Ebene 0 gehort seitens der Webanwendung,
dass hier eine Second-Line-of-Defense etabliert werden muss. Besitzt die Webanwen-
dung auf der Ebene 3 einen Fehler, der es einem Angreifer erlaubt, in den Host einzu-
dringen, so darf es diesem trotzdem nicht gelingen, dort Schaden anzurichten, der iiber
den Bereich der betroffenen Webanwendung hinausgeht. Durch entsprechende Konfi-
guration des Hosts sind Schutzzonen zu schaffen, die dies verhindern.

4 Nutzen und Anwendungsbeispiele

Die folgenden Beispiele zeigen Anwendungsmoglichkeiten des Ebenenmodells.

Festlegung von Verantwortlichkeiten

Das Klassifizierungsschema eignet sich gut, um Verantwortlichkeiten innerhalb einer
Organisation abzugrenzen. Als Ausgangspunkt kann das nachfolgend dargestellte Ge-
riist herangezogen werden.

Ebene Stelle Funktion
Vorschriften und
6 Bestimmungen AT
5 Semantik Plan
4 Logik Fachstelle (Anforderer)
3 Implementierung Entwickler (Umsetzer)
: : Build
2 Technologie Fachstelle, Entwickler,
Betrieb
1 System
Betrieb Run
0 Netzwerk & Host

Vorschriften und Bestimmungen (Ebene 6) werden von der Unternehmensfiithrung un-
ternehmensweit festgelegt. Die semantische Ebene (Ebene 5) ist in Zusammenarbeit
der Unternehmensfiihrung mit den Fachstellen zu behandeln. Die Ebene der Anwen-
dungslogik (Ebene 4) ist Sache der anfordernden Fachstelle. Diese verldsst sich darauf,
dass die Entwicklungsstelle die Anwendung sicher implementiert (Ebene 3) hat und
dass der Betrieb die Anwendung sicher hostet (Ebene 1). Auf der Technologieebene



(Ebene 2) schlieBlich tragen Fachstelle, Entwickler und Betrieb fiir ihre jeweiligen
Zustiandigkeiten Verantwortung.

Im Rahmen einer Plan/Build/Run-Organisation ergibt sich dariiber hinaus grob die in
der dritten Spalte dargestellte Zuordnung zu den drei Funktionen.

Sicherheitstests

Eine Webanwendung ist vor der Inbetriebnahme genauso, wie sie auf Laststabilitit
und funktionale Fehlerfreiheit gepriift wird, einem Test der Sicherheit zu unterziehen.
Das folgende Bild zeigt fiir die einzelnen Bereiche, welche Kenntnisse jeweils erfor-
derlich sind. In der zweiten Spalte ist groBenordnungsmifig dargestellt, in welchem
Umfang dabei auf Tooluntstiitzung gesetzt werden kann.

Ebene Skills Tool-
unterstiitzung

Vorschriften und

Bestimmungen Juristischer Background Oooocoocooo

Semantik Corporate Identity und
5 Unternehmens- [ ..........
kommunikation
4 Logik Kenntnisse der -
Geschaftsprozesse | """ 0o
3 Implementierung Softwareentwicklungs- —
skils [ T 0s
2 Technologie Allg. IT-Security =
1 System
Netzwerk- und aEEEEEEE

Netzwerk & Host Systemadministration

Schwachstellen und Schutzmallnahmen

Das Klassifizierungsschema hat sich als sehr hilfreich fiir das Verstdndnis von
Schwachstellen in Webanwendungen erwiesen — bei der Darstellung gegentiber Fach-
fremden ebenso wie bei der Schulung von Softwareentwicklern und Sicherheitsver-
antwortlichen. So liegt es auch der BSI-Studie [1] zugrunde. Darin sind Schwachstel-
len und zugehorige SchutzmaBBnahmen den Ebenen zugeordnet. Einige Beispiele:



Ebene Schwachstellen

6 Vorschriften und Fehlende Belehrungen zum Datenschutz

Bestimmungen Nichteinhalten von Bestimmungen des KontraG
Fehlerhafte Kennzeichnung des Contents gemaR ICRA
Preisgabe vertraulicher Informationen

5 Semantik Informationen erméglichen Social Engineering-Angriffe
Gebrauch von Popups u.a. erleichtern Phishing-Angriffe
Keine Absicherung fur den Fall der Falschung der Website

4 Logik Verwendung unsicherer Email in einem ansonsten
gesicherten Workflow

Angreifbarkeit des Passworts durch nachlassig gestaltete

"Passwort vergessen"-Funktion

Die Verwendung sicherer Passworte wird nicht erzwungen

3 Implementierung Programmierfehler
Cross-Site Scripting
SQL-Injection
Session Riding
Information Disclosure

2 Technologie Unverschliisselte Ubertragung sensitiver Daten
Authentisierungsverfahren, die nicht dem Schutzbedarf

angemessen sind

Ungentgende Randomness von Token

1 System Fehler in der Konfiguration des Webservers
"Known Vulnerabilities" in den eingesetzten

Softwareprodukten

Mangelnder Zugriffsschutz in der Datenbank

5 Zielkonflikte

Vorgaben auf der einen Ebene stehen manchmal im Widerspruch zu Erfordernissen
auf einer anderen Ebene. Beispiel:

Auf der Logischen Ebene lautet eine SchutzmafBinahme: Bevor dem Benutzer Zugang
zu sensiblen Daten oder Funktionen, wie beispielsweise zum Andern der Bankverbin-
dung, gewdhrt wird, ist das Passwort erneut abzufragen, selbst wenn der Benutzer be-
reits eingeloggt ist. Damit wird sichergestellt, dass ein Angreifer, der z.B. dadurch in
das Konto eingedrungen ist, dass er die Session-ID ausgespéht hat, trotzdem nicht in
der Lage ist, diese Funktion auszufiihren. Demgegentiber lautet eine Regel der Seman-
tischen Ebene: Mit Aufforderungen, das Passwort einzugeben, sollten Webanwendun-
gen sehr sparsam umgehen, um den Benutzer nicht daran zu gewo6hnen, Passwortab-
fragen als etwas Selbstverstdndlich zu akzeptieren. Angreifer wiirden dann mit Phis-
hing-Angriffen leichter zum Ziel kommen, da der Benutzer nicht so schnell Verdacht
schopft.

Die Losung dieses Zielkonflikts kann nur durch Abwégung der Vor- und Nachteile im
jeweiligen Anwendungsfall erfolgen.
6 Weiterfithrende Arbeiten

AbschlieBend mochten wir auf Arbeiten verweisen, denen eine Klassifizierung
zugrunde liegt bzw. die eine solche einfiihren:



1. Das Web Application Security Consortium (WASC) beriicksichtigt in seiner Threat
Classification [2] nur Aspekte der Implementierungsebene und der logischen Ebene
und unterteilt diese in folgende Klassen: Authentication, Authorization, Client-side
Attacks, Command Execution, Information Disclosure und Logical Attacks.

2. Einen dhnlichen Ansatz verfolgt das Open Web Application Security Consortium
(OWASP). Es verwendet in der Web Application Penetration Checklist die OASIS WAS
Vulnerability Types. Wir verweisen hierzu auf [3].

3. Im OASIS Consortium befassen sich zwei Technical Committees mit Themen, bei
denen es auch um die Standardisierung der Web Application Security geht: OASIS
Application Vulnerability Description Language (AVDL) Technical Committee [4] und
das OASIS Web Application Security (WAS) Technical Committee [5]. Letzteres hat
sich die Entwicklung eines offenen Datenformats zur Beschreibung von Schwachstel-
len in Webanwendungen zum Ziel gesetzt.
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